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DELITTI INFORMATICI E TRATTAMENTO ILLECITO DI DATI 

Il 5 aprile 2008 è entrata in vigore la Legge 18 marzo 2008, n. 48, recante "Ratifica ed esecuzione della 

Convenzione del Consiglio d'Europa sulla criminalità informatica", firmata a Budapest il 23 novembre 2001. 

La Convenzione costituisce il primo accordo internazionale riguardante i crimini commessi attraverso internet 

o altre reti informatiche, è entrata in vigore il 01 luglio 2004 e la ratifica è aperta a tutti gli Stati anche non 

facenti parte del Consiglio d'Europa. La Convenzione estende la portata del reato informatico includendo tutti 

i reati in qualunque modo commessi mediante un sistema informatico, anche nel caso in cui la prova del 

reato sia sotto forma elettronica. 

Inoltre, stabilisce tre principi generali nella cooperazione internazionale: a) deve essere fornita nella misura 

più ampia possibile; b) deve essere estesa a tutti i reati relativi ai sistemi e ai dati informatizzati; c) deve 

rispettare non soltanto le disposizioni della Convenzione, ma anche essere conforme agli accordi 

internazionali in materia. 

In particolare la Legge 18 marzo 2008, n. 48 ha introdotto tra l'altro, nel D.Lgs. 231/2001, l'art. 24-bis 

relativo ai delitti informatici ed al trattamento illecito dei dati. 

Il DLgs 184/2021 ha introdotto nel DLgs 231/2001, l’art. 25-octies.1 relativo ai delitti in materia di strumenti 

di pagamento diversi dai contanti. 

Di seguito gli ambiti di applicazione delle ipotesi di reato cosi come modificati dalle ultime norme e 

disposizioni: 

 Documenti informatici (art. 491-bis c.p.) 

 Accesso abusivo ad un sistema informatico o telematico (art. 615-ter c.p.) 

 Detenzione, diffusione e installazione abusiva di apparecchiature, codici e altri mezzi atti all'accesso a 

sistemi informatici o telematici (art. 615-quater c.p.) [articolo modificato dalla Legge n. 238/2021] 

 Detenzione, diffusione e installazione abusiva di apparecchiature, dispositivi o programmi informatici 

diretti a danneggiare o interrompere un sistema informatico o telematico (art. 615-quinquies c.p.) 

[articolo modificato dalla Legge n. 238/2021] 

 Intercettazione, impedimento o interruzione illecita di comunicazioni informatiche o telematiche (art. 

617-quater c.p.) [articolo modificato dalla Legge n. 238/2021] 

 Detenzione, diffusione e installazione abusiva di apparecchiature e di altri mezzi atti a intercettare, 

impedire o interrompere comunicazioni informatiche o telematiche (art. 617-quinquies c.p.) [articolo 

modificato dalla Legge n. 238/2021] 

 Danneggiamento di informazioni, dati e programmi informatici (art. 635-bis c.p.) 

 Danneggiamento di informazioni, dati e programmi informatici utilizzati dallo Stato o da altro ente 

pubblico o comunque di pubblica utilità (art. 635-ter c.p.) 

 Danneggiamento di sistemi informatici o telematici (art. 635-quater c.p.) 

 Danneggiamento di sistemi informatici o telematici di pubblica utilità (art. 635-quinquies c.p.) 

 Frode informatica del certificatore di firma elettronica (art. 640-quinquies c.p.) 

 Violazione delle norme in materia di Perimetro di sicurezza nazionale cibernetica (art. 1, comma 11, 

D.L. 21 settembre 2019, n. 105) 

 Indebito utilizzo e falsificazione di strumenti di pagamento diversi dai contanti (art. 493-ter c.p.) 

https://www.aodv231.it/catalogo-reati-aodv/falsit/
https://www.aodv231.it/catalogo-reati-aodv/accesso-abusivo-ad-un-sistema-informatico-o-telematicoart-615-ter-cp-/
https://www.aodv231.it/catalogo-reati-aodv/detenzione-diffusione-e-installazione-abusiva-di-apparecchiature-codici-e-altri-mezzi-atti-all-accesso-a-sistemi-informatici-o-telematici-art-615-quater-c-p/
https://www.aodv231.it/catalogo-reati-aodv/detenzione-diffusione-e-installazione-abusiva-di-apparecchiature-codici-e-altri-mezzi-atti-all-accesso-a-sistemi-informatici-o-telematici-art-615-quater-c-p/
https://www.aodv231.it/catalogo-reati-aodv/detenzione-diffusione-e-installazione-abusiva-di-apparecchiature-dispositivi-o-programmi-informatici-diretti-a-danneggiare-o-interrompere-un-sistema-informatico-o-telematico/
https://www.aodv231.it/catalogo-reati-aodv/detenzione-diffusione-e-installazione-abusiva-di-apparecchiature-dispositivi-o-programmi-informatici-diretti-a-danneggiare-o-interrompere-un-sistema-informatico-o-telematico/
https://www.aodv231.it/catalogo-reati-aodv/detenzione-diffusione-e-installazione-abusiva-di-apparecchiature-dispositivi-o-programmi-informatici-diretti-a-danneggiare-o-interrompere-un-sistema-informatico-o-telematico/
https://www.aodv231.it/catalogo-reati-aodv/intercettazione--impedimento-o-interruzione-illecita-di-comunicazioni-informatiche-o-telematiche--art--617-quater-c-p/
https://www.aodv231.it/catalogo-reati-aodv/intercettazione--impedimento-o-interruzione-illecita-di-comunicazioni-informatiche-o-telematiche--art--617-quater-c-p/
https://www.aodv231.it/catalogo-reati-aodv/detenzione--diffusione-e-installazione-abusiva-di-apparecchiature-e-di-altri-mezzi-atti-a-intercettare--impedire-o-interrompere-comunicazioni-informatiche-o-telematiche--art--617-quinquies/
https://www.aodv231.it/catalogo-reati-aodv/detenzione--diffusione-e-installazione-abusiva-di-apparecchiature-e-di-altri-mezzi-atti-a-intercettare--impedire-o-interrompere-comunicazioni-informatiche-o-telematiche--art--617-quinquies/
https://www.aodv231.it/catalogo-reati-aodv/detenzione--diffusione-e-installazione-abusiva-di-apparecchiature-e-di-altri-mezzi-atti-a-intercettare--impedire-o-interrompere-comunicazioni-informatiche-o-telematiche--art--617-quinquies/
https://www.aodv231.it/catalogo-reati-aodv/danneggiamento-di-informazioni-dati-e-programmi-informaticiart-635-bis-cp-/
https://www.aodv231.it/catalogo-reati-aodv/danneggiamento-di-informazioni-dati-e-programmi-informatici-utilizzati-dallo-stato-o-da-altro-ente-pubblico-o-comunque-di-pubblica-utilitaart-635-ter-cp-/
https://www.aodv231.it/catalogo-reati-aodv/danneggiamento-di-informazioni-dati-e-programmi-informatici-utilizzati-dallo-stato-o-da-altro-ente-pubblico-o-comunque-di-pubblica-utilitaart-635-ter-cp-/
https://www.aodv231.it/catalogo-reati-aodv/danneggiamento-di-sistemi-informatici-o-telematiciart-635-quater-cp-/
https://www.aodv231.it/catalogo-reati-aodv/danneggiamento-di-sistemi-informatici-o-telematici-di-pubblica-utilitaart-635-quinquies-cp-/
https://www.aodv231.it/catalogo-reati-aodv/frode-informatica-del-certificatore-di-firma-elettronicaart-640-quinquies-cp-/
https://www.aodv231.it/catalogo-reati-aodv/violazione-delle-norme-in-materia-di-perimetro-di-sicurezza-nazionale-ciberneticaart-1-comma-11-dl-21-settembre-2019-n-105-/
https://www.aodv231.it/catalogo-reati-aodv/violazione-delle-norme-in-materia-di-perimetro-di-sicurezza-nazionale-ciberneticaart-1-comma-11-dl-21-settembre-2019-n-105-/
https://www.aodv231.it/catalogo-reati-aodv/indebito-utilizzo-e-falsificazione-di-strumenti-di-pagamento-diversi-dai-contanti--art--493-ter-c-p--/
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 Detenzione e diffusione di apparecchiature, dispositivi o programmi informatici diretti a commettere 

reati riguardanti strumenti di pagamento diversi dai contanti (art. 493-quater c.p.) 

 Frode informatica aggravata dalla realizzazione di un trasferimento di denaro, di valore monetario o di 

valuta virtuale (art. 640-ter c.p.) 

 

1. Aree a rischio 

 Gestione dei Sistemi Informativi aziendali al fine di assicurarne il funzionamento e la manutenzione, l'evoluzione 

della piattaforma tecnologica e applicativa IT nonché la Sicurezza Informatica; 

 Gestione dei flussi informativi elettronici con la pubblica amministrazione; 

 Tutte le attività aziendali svolte dai Destinatari tramite l'utilizzo dei Sistemi Informativi aziendali, del servizio di 

posta elettronica e dell'accesso ad Internet; 

2. Divieti 

2.1 Divieti generali - Espresso divieto a carico dei destinatari del Modello, di: 

 porre in essere, promuovere, collaborare, o dare causa a comportamenti tali da integrare le fattispecie rientranti 

tra i Reati informatici come richiamati dall'art 24 bis del D. Lgs. 231/2001; 

 porre in essere, promuovere, collaborare, o dare causa a comportamenti tali da integrare le fattispecie rientranti 

tra i reati in materia di strumenti di pagamento diversi dai contanti. come richiamati dall'art 25 octies del D. Lgs. 

231/2001; 

 porre in essere comportamenti che, sebbene risultino tali da non costituire di per sé ipotesi di reato rientranti tra 

quelle sopra descritte, possano potenzialmente diventarlo;  

 utilizzare anche occasionalmente la Società o una sua unità organizzativa allo scopo di consentire o agevolare 

la commissione dei Reati di cui all' art. 24 bis o di cui all’art. 25-octies.1 del D. Lgs. 231/2001 

2.1 Divieti specifici - E' fatto divieto, in particolare, di: 

 Connettere ai sistemi informatici di FAMIGLIA NUOVA SOC. COOP. SOCIALE ONLUS, personal computer, 

periferiche, altre apparecchiature o installare software senza preventiva autorizzazione del soggetto aziendale 

responsabile individuato; 

 In qualunque modo modificare la configurazione software e/o hardware di postazioni di lavoro fisse o mobili se 

non previsto da una regola aziendale ovvero, in diversa ipotesi, se non previa espressa e debita autorizzazione; 

 Acquisire, possedere o utilizzare strumenti software e/o hardware – se non per casi debitamente autorizzati 

ovvero in ipotesi in cui tali software e/o hardware siano utilizzati per il monitoraggio della sicurezza dei sistemi 

informativi aziendali - che potrebbero essere adoperati abusivamente per valutare o compromettere la sicurezza 

di sistemi informatici o telematici (sistemi per individuare le Credenziali, identificare le vulnerabilità, decifrare i 

file criptati, intercettare il traffico in transito, etc.); 

 Ottenere Credenziali di accesso a sistemi informatici o telematici aziendali, dei clienti o di terze parti, con metodi 

o procedure differenti da quelle per tali scopi autorizzate da FAMIGLIA NUOVA SOC. COOP. SOCIALE ONLUS;  

 Divulgare, cedere o condividere con personale interno o esterno a (nome società) le proprie Credenziali di 

accesso ai sistemi e alla rete aziendale, di clienti o terze parti; 

 Accedere abusivamente ad un sistema informatico altrui - ovvero nella disponibilità di altri Dipendenti o terzi - 

nonché accedervi al fine di manomettere o alterare abusivamente qualsiasi dato ivi contenuto; 

https://www.aodv231.it/catalogo-reati-aodv/detenzione-e-diffusione-di-apparecchiature--dispositivi-o-programmi-informatici/
https://www.aodv231.it/catalogo-reati-aodv/detenzione-e-diffusione-di-apparecchiature--dispositivi-o-programmi-informatici/
https://www.aodv231.it/catalogo-reati-aodv/frode-informatica-aggravata-dalla-realizzazione-di-un-trasferimento-di-denaro--di-valore-monetario-o-di-valuta-virtuale--art--640-ter-c-p--/
https://www.aodv231.it/catalogo-reati-aodv/frode-informatica-aggravata-dalla-realizzazione-di-un-trasferimento-di-denaro--di-valore-monetario-o-di-valuta-virtuale--art--640-ter-c-p--/
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  Manomettere, sottrarre o distruggere il patrimonio informatico aziendale, di clienti o di terze parti, comprensivo 

di archivi, dati e programmi; 

 Comunicare a persone non autorizzate, interne o esterne a (nome società), i controlli implementati sui sistemi 

informativi e le modalità con cui sono utilizzati; 

 Mascherare, oscurare o sostituire la propria identità e inviare e-mail riportanti false generalità o inviare 

intenzionalmente e-mail contenenti Virus o altri programmi in grado di danneggiare o intercettare dati; 

3. Procedure specifiche per aree sensibili 

Si indicano di seguito i principi procedurali che in relazione ad ogni singola Area a Rischio gli Esponenti 

Aziendali (per Esponenti Aziendali si intendono sia i dirigenti e gli amministratori che i dipendenti a qualunque 

titolo questi operino in ambito FAMIGLIA NUOVA SOC. COOP. SOCIALE ONLUS) sono tenuti a rispettare e che, 

ove opportuno, devono essere implementati in specifiche procedure aziendali ovvero possono formare 

oggetto di comunicazione da parte dell’OdV: 

 Si deve richiedere l'impegno dei Partner, Fornitori e parti terze al rispetto degli obblighi di legge in tema di Reati 

Informatici; la selezione delle controparti destinate a fornire i servizi di I.T.( Information Technology), siano essi 

Partner, Fornitori o parti terze deve essere svolta con particolare attenzione e in base ad apposita procedura 

interna. In particolare, l'affidabilità di tali Partner o Fornitori e parti terze deve essere valutata, ai fini della 

prevenzione dei Reati di cui all'art. 24 bis del D. Lgs. 231/2001 anche attraverso specifiche indagini ex ante; 

Al fine di prevenire l'attuazione dei comportamenti vietati, la FAMIGLIA NUOVA SOC. COOP. SOCIALE ONLUS si 

impegna a porre in essere i seguenti adempimenti: 

 Informare adeguatamente i Dipendenti, nonché gli stagisti e gli altri soggetti - come ad esempio i Collaboratori 

Esterni – eventualmente autorizzati all'utilizzo dei Sistemi Informativi, dell'importanza di mantenere le proprie 

Credenziali confidenziali e di non divulgare le stesse a soggetti terzi; 

  Prevedere attività di formazione e addestramento periodico in favore dei Dipendenti, diversificate in ragione 

delle rispettive mansioni, nonché, in misura ridotta, in favore degli stagisti e degli altri soggetti - come ad 

esempio i Collaboratori Esterni - eventualmente autorizzati all'utilizzo dei Sistemi Informativi, al fine di diffondere 

una chiara consapevolezza sui rischi derivanti da un utilizzo improprio delle risorse informatiche aziendali; 

 Far sottoscrivere ai Dipendenti, nonché agli stagisti e agli altri soggetti - come ad esempio i Collaboratori Esterni 

- eventualmente autorizzati all'utilizzo dei Sistemi Informativi, uno specifico documento con il quale gli stessi si 

impegnino al corretto utilizzo e tutela delle risorse informatiche aziendali. 


